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1 INTRODUCAO

Objetivando a construcdo de uma politica de seguranca da informacdo em software, o
seguinte trabalho tem como foco tdpicos que envolvem assegurar 0 ambiente de
desenvolvimento do projeto, assim como definicdo de direitos de acesso fisico e ldgico do
software, seu desenvolvimento baseado em requisitos de seguranca e bons costumes a serem
seguidos, resultando na seguranga do desenvolvimento do cddigo critico e em andamento,
livre de erros, interrupgdes e com uma boa qualidade do servico.

2 DESENVOLVIMENTO

Deve-se levar em consideracdo uma politica de seguranca em desenvolvimento de
softwares, que se faz relevante pois objetiva evitar a ocorréncia de desastres que atinjam o
ambiente e garantir uma boa sustentacdo, para que o desenvolvimento e o ambiente onde
ocorre a producdo sejam bem-sucedido e seguro logicamente e fisicamente.

Para assegurar o ambiente de desenvolvimento se leva em consideracgao certos itens:

Os acessos devem ser discutidos pela diretoria para inibir qualguer tipo de contato
de ndo autorizados com o ambiente do projeto;

Participantes do projeto devem assegurar o ndo compartilhamento de informagdes
com terceiros, a ndo ser se permitido pela diretoria;

Se faz necessario a boa alocacdo dos equipamentos usados para armazenar 0S
dados, com clima e manutencdo em boas condi¢des e em dias;

Todo tipo de sinistros ocorridos no momento devera ser avaliado por uma equipe
com integrantes escolhidos pelo diretor do projeto;

Devera haver uma equipe de analistas para verificar se o projeto vem cumprindo
com as regras da programagao segura;

Em relacdo a seguranca do software em si, as principais vantagens para as organizacdes
ao adotar um modelo de gestdo de seguranca de software sdo bastante relevantes, podendo

citar:

Melhoria da seguranga: Identifica e elimina as vulnerabilidades (no cddigo
fonte) antes que elas se tornem uma ameaca no ambiente de producédo e de missao
critica;

Reducéo de custos: Identificar e eliminar as vulnerabilidades do software antes
dele ir para o ambiente de producdo proporcionam reducdo significativa nos
custos de desenvolvimento, corregdes e respostas a incidentes;

Demonstra a conformidade: Garante que o seu desenvolvedor atende aos
padrdes de codificagdo segura, validando os criterios de aceitacdo do software
antes do seu desenvolvimento.

Além disso, algumas boas praticas de seguranca que auxiliam no desenvolvimento de
softwares, muitas delas com usos de ferramentas se fazem de importante implementagé&o:



— Gerenciamento de codigo fonte

e Deve-se fazer utilizagdo do GitHub, um servigo de Web Hosting compartilhado
para projetos que utilizam o controle de versao Git (sistema de controle de versédo
distribuido também um sistema de geréncia de source code, enfatizando
velocidade.

—Realizacio de testes

e Uso de teste desde pequenos trechos de codigo por vez até praticas que buscam
uma avaliagéo geral do software.

— Gerenciamento de correcio de bugs

e O uso de uma ferramenta de Bug Tracking permite manter registro das falhas
encontradas no sistema e facilita a comunicagdo entre os envolvidos na
identificacdo e correcdo de bugs.

— Utilizacao de processo de integraciao continua

e [Essa pratica tem como objetivo garantir a qualidade no software desenvolvido,
automatizando verificacbes no processo de trabalho da ferramenta, garantindo
assim, que seja possivel gerar uma nova versao com o minimo de bugs.

— Documentacio do software e da arquitetura que o suporta

e Uma clara documentacdo da arquitetura e cddigo fonte ajuda a aumentar a
qualidade do software desenvolvido.

— Utilizacao de padrdes de codigo seguro e checklists

e Definicdo de padrdes de cddigos seguros e boas praticas de acordo com a
linguagem adotada e ambiente definido pela organizacdo se fazem necessarias.
Faca Checklists para verificar as principais a¢es durante o desenvolvimento e
revisao de seguranca do software.

E necessario compreender que a definicio dos cenarios negativos, cuja realizagio é
indesejada, resulta no requisito de seguranca. Para obtermos bons resultados, utilizamos
certos requisitos de seguranca em diversos campos:

—s Ambito de Confidencialidade

e Senha e outros campos de entrada sensiveis precisam de mascaras.

e Senhas ndo devem ser armazenadas as claras nos sistemas backend, e se forem
devem passar por processo de hash com uma fungéo pelo menos equivalente a
uma forte funcdo hash, como por exemplo o SHA-256.

e Transport Layer Security (TLS) como Secure Socket Layer (SSL) deve ser
colocado em pratica para proteger contra ameacas internas de Man in the Middle
(MITM).

e O uso de protocolos inseguros como o FTP para transmissdo de credenciais de
contas em texto claro para fora da organizacao deve ser proibido.



e Arquivos de log ndo devem armazenar qualquer informacdo sensivel como
definido pelo negdcio, de modo que seja compreensivel por seres humanos.

— Ambito de Integridade

e Os formulérios de entrada e query strings precisam ser validadas frente a um
conjunto de entradas aceitaveis, antes do software os aceitar para processa-los.

e O software a ser publicado deve ser disponibilizado juntamente com o checksum
e a funcdo hash usada para computar o checksum, de modo que o interessado
possa validar sua precisdo e completude.

— Ambito de Disponibilidade

e O software deve estar preparado para atender maxima capacidade inicial de 100
usudrios simultaneos, aumentando com de acordo com a demanda.

e O software e seus dados devem ser replicados por todos os centros de dados para
balancear carga e redundancia.

e A funcionalidade de misséo critica no software deve ser restaurada a operacao
normal no prazo de 1 hora de descontinuidade, o da missao essencial no software
no prazo de 4 horas da interrupcao, e o de missao suporte no software no prazo de
24 horas.

— Ambito de Autenticacio

e O software sera implantado apenas na Intranet e o usuério autenticado deve
fornecer suas credenciais de novo para acessar a aplicacdo, uma vez ja
autenticado na rede.

e Na politica de autenticacdo se faz necessario dois/ou autenticacdes com multiplos
fatores para todos os softwares de processamento financeiro.

— Ambito de Ambito de Autorizacao

e O acesso a arquivos secretos sensiveis deve ser restrito somente a usuarios com
niveis de permissdo Secret.

e Os usuarios ndo devem ser demandados a enviar suas credenciais sempre, uma
vez que ele ja tenha se autenticado.

e Todos os usuarios autenticados herdardo a permissao de leitura somente que séo
parte do papel do usuério convidado enquanto 0s usuarios autenticados por padrédo
terdo permissao de leitura e escrita como usuario regular. Apenas 0s usuarios com
acesso administrativo, terdo todos os direitos dos usuarios regulares.

— Ambito de Auditoria e Logs

e As tentativas de logon deverdo ser registradas junto com o timestamp e endereco
de IP de origem da requisicéo.

e Logs de auditoria deverdo ser adicionados de novos registros e nunca sobrescritos.

e Logs de auditoria deverdo ser mantidos de modo seguro por um periodo de 3
anos.



e Cada uma das atividades do usudario devera ser rastreada de modo Unico.

e As sessdes devem ser suspensas quando o usuario solicita o log off ou fecha a
janela do browser.

e Identificadores de sessdo para identificar a sessdo de usuarios ndo devem ser
passados em claro ou se adivinhar facilmente.

— Ambito de Erros e Gerenciamento de Excecio

e Oserros e excecBes devem ser manipulados a partir de blocos try, catch e finally.

e Mensagens de erro que sdo mostradas ao usuario revelardo somente a informacéo
necessaria, sem mostrar detalhes internos do sistema na mensagem.

e Detalhes de excecdes de seguranca devem ser auditados e monitorados em certo
periodo.

e Deverdo ser encriptados os dados sensiveis do arquivo de configuracdo da
aplicacdo web, como strings de conexao.

e Senhas e chaves de criptografia ndo devem ser registradas no codigo fonte do
software.

e A inicializacdo e a liberagdo de variaveis globais devem ser monitoradas com
cuidado.

e Eventos de inicializacdo e interrupcdo de sessdo devem incluir protecbes na
informacao de configuracdo, uma contramedida contra ameacas de vazamento.

3 CONCLUSAO

Tendo em vista 0s aspectos observados, vé-se que para que o0 software a ser
desenvolvido, e o ambiente de desenvolvimento estejam seguros, faz-se necessario que a
alocacdo dos equipamentos usados no projeto seja assegurada contra sinistros que possam
ocorrer e ocasionar perdas, boa manutencdo e climatizacao.

Também deve-se discutir tanto 0 acesso do pessoal que sera autorizado no ambiente de
desenvolvimento quanto o nivel de autenticidade dado a cada individuo. Realizacéo de testes,
geréncia de cddigo e bugs e utilizacdo de padrdes de codigo seguro devem ser implementadas
para que o desenvolvimento do cddigo tenha qualidade de servico, resultando na reducédo
consideravel dos custos, maior seguranca e amostra de conformidade com os critérios para
que o cddigo seja aceito no seu pré-desenvolvimento.

Para compreender cendarios negativos, implementacdo de requisitos de seguranca faz-se
necessarios no Ambito de confidencialidade, disponibilidade, na autenticagdo, autorizago,
campo de erros e geréncia de excegoes, reduzindo chances de acessos indevidos aos dados do
software, e erros que possam ocasionar interrupcdo da missdo critica e indisponibilidade do
mesmo.
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